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Nella #vatniksoup di oggi parleremo delle operazioni ibride nell'ambito delle operazioni d'informazione.
Le operazioni ibride sono un mix di guerra politica e metodi di influenza come l'uso di fabbriche di

troll/bot e la diffusione di fake news, propaganda e disinformazione.
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In questo thread, mostreremo quattro casi di studio su come gli agenti russi conducono operazioni ibride
in tre diversi continenti. Tutti hanno caratteristiche distinte, ma si basano sugli stessi meccanismi, come

l'uso dei social media per diffondere il messaggio.
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Le operazioni ibride spesso combinano il mondo reale con scenari orchestrati e pianificati tramite

attività online. A volte i sostenitori della Russia tentano di mobilitare le persone per eventi reali come
proteste, gonfiandole sui social e siti di fake news.
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Gli eventi pro-Cremlino che sono stati gonfiati sui social raramente attirano una grande folla nel mondo
reale. Secondo un gruppo di Facebook, una protesta del 2024 a Bucarest avrebbe dovuto raccogliere

oltre 50.000 persone, ma alla fine si è presentato solo l'organizzatore.
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Il raduno dei vatnik del 2023 "Rage Against The War Machine" a Washington, con la loro massiccia

campagna online e alcuni noti oratori e pedofili, è riuscito ad attirare poche centinaia di persone. In
Finlandia, un raduno Convoy del 2024 (con 0 camion) è stato anch'esso un…
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…totale fallimento, nonostante la forte presenza online.

In paesi come la Germania, con forti quinte colonne e un relativamente forte sostegno per i partiti pro-

russi come AfD, ci sono state alcune proteste più grandi, presumibilmente amplificate dal Cremlino:
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Forse uno degli esempi più noti di operazioni ibride proviene dagli Stati Uniti - nel 2016, un uomo di
nome Matt Skiber è diventato attivo nella sfera politica USA. È stato molto attivo in politica e ha

organizzato eventi come la manifestazione “March for Trump” a New York.
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Ha preparato megafoni, disegnato manifesti, scritto comunicati stampa e ha parlato con altri sostenitori

di Trump. In realtà, Matt Skiber non esisteva - era un “clandestino digitale” creato da un lavoratore di
una troll farm che si spacciava per un sostenitore di Trump.
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I clandestini digitali sono estremamente efficaci e risorse molto economiche che possono essere
impiegate e organizzate rapidamente. Sono anche facilmente potenziati dall'aiuto di troll/bot farm. Per

questo motivo la Russia vi ha investito pesantemente per oltre un decennio.
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Nella guerra digitale la Russia è stata avanti rispetto all'Occidente e i social non hanno trovato un modo
efficace per contrastarli. In passato, sono stati utilizzati in grandi eventi polarizzanti come Black Lives

Matter, proteste sul cambiamento climatico e lockdown per…
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…il COVID per provocare disordini civili e divisioni nelle società.

Oggi questa “quinta colonna digitale” promuove e potenzia varie teorie del complotto e fenomeni sociali
fortemente polarizzanti, come la disputa sul confine degli Stati Uniti e la “secessione” del Texas,…
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…e le proteste degli agricoltori e le manifestazioni anti-Israele in Europa.

Nel secondo esempio, ci spostiamo in Europa e ci concentriamo sulle proteste degli agricoltori che

vanno avanti da alcuni anni. La ragione di queste proteste è genuina.
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Gli agricoltori sono veramente preoccupati per il loro reddito e le ragioni di ciò sono molteplici. Ma si

può dire che la Russia ha usato tutte le sue risorse per provocare la protesta. Ad esempio,
@molfar_agency ha svelato che il leader della protesta polacca è membro di…
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…un partito pro-russo, e TVN24 ha rivelato che uno dei manifestanti era collegato all'ambasciata russa.

Nel 2022, la Russia ha lanciato un'enorme campagna di disinformazione chiamata Doppelgänger. Il
gruppo produce video e foto di eventi inscenati e poi cerca di farli…
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…diventare virali sui social con l'uso di troll farm e blog di fake news.
Il gruppo si basa su siti web falsi che imitano l'aspetto dei grandi media, tra cui Der Spiegel, Fox News

e The Washington Post. A maggio 2023, @kevinshakir e altri hanno rivelato che il gruppo…
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…ha cercato di creare finte proteste anti-Ucraina/NATO usando attori/agenti pagati:

Gli agenti di Doppelgänger sono stati anche coinvolti nel dipingere stelle di David su edifici a Parigi…
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…dopo l'attacco terroristico di Hamas del 7 ottobre 2023.

Questi graffiti sono stati poi condivisi sui social e sui media di fake news per alimentare ulteriormente il
clima di antisemitismo.

La Russia ha versato enormi quantità di denaro in un progetto chiamato Maidan-3.
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Questo progetto da 1,5 mld $ mira a diffondere sentimenti anti-ucraini online ed è culminato tra marzo
e aprile 2024. Uno degli obiettivi principali del progetto è di bloccare gli aiuti militari all'Ucraina.

In Africa la Russia ha utilizzato la Wagner e gli Africa Corps…

18/22

https://pbs.twimg.com/media/GPO_L6eXEAALedb.jpg


…per le loro operazioni ibride. Ne hanno condotte almeno nella Repubblica Centrafricana, Mali e

Sudan. Nella RCA, hanno persino vandalizzato una birreria francese per avviare la propria:
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Tutte queste operazioni sono ancora in corso in qualche forma:

19/22

https://www.youtube.com/embed/_LwLbPDvM-c

https://www.youtube.com/embed/_LwLbPDvM-c
https://pbs.twimg.com/media/GPO_bqXXYAAzfy4.jpg
https://pbs.twimg.com/media/GPO_dJDWgAAwHEv.png


Negli USA milioni di “papà del BBQ cristiano” stanno chiedendo la secessione del Texas e la protezione
dei suoi porti d'acqua calda, in Europa Doppelgänger sta cercando di creare indignazione inventando

scenari…
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…con la speranza che diventino virali, e Wagner/Africa Corps stanno cercando di rovesciare governi e

sostituirli con dittatori pro-Cremlino, e allo stesso tempo tentano di controllare lo spazio informativo in
Africa insieme a enormi reti di fake news come Russosphère e…
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…reti mediatiche come Sputnik.

Nel complesso, l'Occidente non è stato in grado di rispondere e contrastare queste massicce campagne.

Una volta scoperte e smascherate da canali come @EUvsDisinfo, @StopFakingNews o BBC Verify,
diverse nuove sono già apparse sui social.
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• • •

Per saperne di più sulle quinte colonne e i clandestini digitali:

Grazie per aver seguito, aiutaci con la diffusione con like e retweet!
Trovi tutti i nostri canali social su:

https://x.com/vatniksoup_it/status/1793660957014823267

linktr.ee/thesoupcentral
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